Phu luc 56 29 ban hanh kém th
Nghi dinhs6  /2016/ND-C]

MO DUN KY NANG BIEN TAP TRANG THONG TIN PIEN TU

Ma tham N¢i dung/Yéu ciu can dat
chiéu
IU13.1 Kién thitc co’ ban vé trang thong tin dién tir (website), xuat
ban website va cic vin dé lién quan
TU13.1.1 Cac khai niém va thuit ngir chinh
[U13.1.1.1 Hiéu khai niém tmg dung web. Biét phan biét web véi céc dich

vu Internet hd tro khéc (Vi du: truyén tép, thu dién tir, nhén tin).

IU13.1.1.2 Hiéu khai niém may chu web (web server), trinh duyét
(browser) va sy tuong tac gifta chiing. Hiéu cac khai niém mién
(domain), URL (Uniform Resource Locator), siéu lién két, thué
mdy chi web (web hosting), bo tim kiém (search engine).

[U13.1.1.3 Biét khai niém giao thirc (protocol). Phan biét céc gido thire
TCP/IP, HTTP, FTP.

1U13.1.2 Xuit ban website

IU13.1.2.1 Hiéu khai niém xuét ban trang web (webpage), website. Biét

cac cong viéc can lam d€ s& hitu mot website (ding ky tén
mién, chon dich vu thué may chu).

IU13.1.2.2 Biét cac budc dé xdy dung mdt website nhu hoach dinh, thiét
ké, cap nhat ndi dung, tai 18n may chi web, phat hanh va bo
tri. Biét cdc nhan t6 quan trong tao nén mot website hiéu qua
nhur hé trg tim kiém, h tro tai ndi dung.

[U13.1.2.3 Biét cac k¥ thuat t5i wu héa trinh tim kiém trén website nhu
siéu dit lidu, so dd cau tric cia website va lién két website.

1U13.1.2.4 Biét céc nhan t6 anh huéng dén téc 6 tai xubng mét trang web.
Nhin biét céc dinh dang tép 4m thanh, video, d hoa phit hop
dé t1 uu hoa téc do tai xudng.

IU13.1.2.5 Hiéu thuét ngit ban quyén (copyright) di véi cac ndi dung trén
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Ma tham N6i dung/Yéu ciu cin dat
chiéu
cac website.

TH1B.1.2.6 Hiéu cn phai tuan thi c4c quy dinh cta ludt phap noi website
duoc dat dbi v6i viée dang tai ndi dung trén website.

TU13.2 Thiét ké website

TU13.2.1 Co ban vé HTML

1U1B.2.1.1 Hiéu khai niém HTML (HyperText Markup Language) —ngdn
nglt dé viét ma ngudn ctia mot timg dung web. Hiéu khai niém
thé danh déu (tag) va cong dung. Biét ct phap cuia mét cau lénh
HTML. Biét v& Lién minh W3C (World Wide Web
consortium) va cac khuyén nghi phat trién HTML ctia W3C.

U13.2.1.2 Biét sir dung cac thé danh déu dé ciu tric viée trinh bay mot
trang web (<html>, <head>, <title>, <body>) va dé thé hién
mdt trang web (<h1>, <h2>, <p>, <br>, <a>, <img>).

1U13.2.2 Hoach dinh va thiét ké website

IU13.2.2.1 Biét quy trinh va céc k¥ thuét dé hoach dinh va thiét ké website
(x4c dinh dbi twgng phuc vu chinh va phan tich, danh gid nhu
ciu cta dbi twong nay, xay dung céc kich ban tim kiém va khai
thac théng tin, lap so dd cAu tric ctia website, so dd tim kiém).

IU13.2.2.2 Biét str dung céc phin mém Gng dung lam website. Biét st
dung phantrg gitp cta phin mém nay.

IU13.2.2.3 Biét tao, ghi trang web, website m&i tao 1én thiét bi luu trir. Biét
c4ch st dung cac trang web mau dé tao trang web.

1U13.2.2.4 Biét bién tap tén trang web.

IU13.2.2.5 Biét cach st dung trinh duyét dé xem ma ngué‘)n dang HTML
ctia mot trang web. Biét chuyén qua lai gilta ma ngudn va
trang web.

[U13.2.2.6 Hiéu cach dat cac théng sb chinh trong phén mém phat trién
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Ma tham Noi dung/Yéu ciu cin dat
chiéu

web nhu trinh duyét méac dinh dung xem trude ndi dung, céch
m3 héa, phong chit mic dinh. Biét c4c kinh nghiém tét khi trinh
bay (vi du: chon phdng chit).

1U13.3 XAy dung ndi dung cho website

1U13.3.1 Van ban, doan, trang

1U13.3.1.1 Biét cach nhap, bién tip, x6a vin ban.

IU13.3.1.2 Biét cac cach dinh dang phéng chit nhu tén, &, d4m, nghiéng,
kiéu déng va mau.

1U13.3.1.3 Biét cach chon mot doan, cach dua vao/loai bo céc diu ngét
doan, ngit dong.

1U13.3.1.4 Biét cac cach dinh dang doan nhu dit 18, thut dong, dénh sd,
d4nh ddu d4u dong (bullet).

1U13.3.1.5 Biét cach dinh dang mot trang web, cach dét 18, x1r Iy mau nén,
anh nén.

1U13.3.2 Siéu lién két

[U13.3.2.1 Hiéu khai niém siéu lién két (hyperlink), phan biét sidu lién két
tuyét d6i va twong doi.

IU13.3.2.2 Biét nhap, bién tép va huy mot siéu lién két thong thudng, mét
siéu lién két thu dién tu.

[U13.3.2.3 Biét c4ch x4c dinh dich ctia siéu lién két trén cling cira sd, khac
cira sb.

1U13.3.1.4 Biét cach thay dbi mau siéu lién két truy cap (visited), khong
truy cdp (unvisited), hoat dong (active).

IU13.3.1.5 Biét khai niém va cach str dung neo (anchor).

IU13.3.3 Bang

TU13.3.3.1 Biét cach dua mot bang 18n trang web, cach x6a bang khéi trang
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Ma tham No6i dung/Yéu ciu cin dat
chiéu
web.

[U13.3.3.2 Biét cach thém, x6a tiéu d& (caption) ciia bang. Biét cach thém,
x6a dong, cot; thay ddi do rong cot, do cao dong; hop, tach céc
0 cua bang.

IU13.3.3.3 Biét cach can 1€ bang theo 18 tréi, gifra, phai; céch thay déi do
rong bién clia bang; thay dbi cdc tham s 6.

IU13.3.3.4 Biét c4ch trang trf bang: thay d8i mau nén, hinh minh hoa, anh
nén ctia 6 va toan bang; thém, loai bé dd hoa, 4nh nén cia bang.

1U13.3.4 Anh, minh hoa

1U13.3.4.1 Biét cach thém vao, g& bé mot anh trén trang web.

[U13.3.4.2 Biét c4ch dit, thay déi thudc tinh cho anh nhu kich thuéc, bién,
can 18.

IU13.3.5 Biéu miu

Wils.3.5:1 Biét cach nhap bidu miu (form) lén trang web.

IU13.3.5.2 Biét cach thém, loai bé céc trudng clia biéu mAu: van ban {text),
hép tha xudng (drop-down), hop danh dAu (check box), nit
radio (radio button). Biét cach dat, thay ddi dic tinh cac trudng
trén.

[U13.3.5.3 Biét cach giri mot két xudt biéu miu qua thu dién tir.

1U13.4 CSS (Cascading Style Sheets)

1U13.4.1 Khai niém CSS

IU13.4.1.1 Hiéu khai niém CSS, céng dung va loi ich cua CSS. Biét cach
st dung céc kiéu dinh dang (style): trong dong (inline), bén
trong (internal), bén ngoai (external).

Hiéu cdu triic cia mot quy tic CSS va biét cach 4p dung dé

IU13.4.1.2

chon va khai bdo dic tinh, gia tri. Biét cach tao, thay doi quy tac
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Ma tham Noi dung/Yéu ciu cin dat
chiéu
CSS: mau, nén, phéng chit.

[U13.4.1.3 Biét cach tao, ghi mét tép CSS méi.

1U13.4.1.4 Biét c4ch nhting mét CSS ngoai vao trang web.

IU13.5 Tai lén may chi va phat hanh web

IU13.5.1 Kiém tra

[U13.5.1.1 Biét cach x4c dinh va xir Iy céc lién két bi dat trong mot
website.

[U13.5.1.2 Biét cach 4p dung kiém tra chinh ta tr dong; biét cach dé dam
bao sy tuong thich ciia ndi dung va trinh duyét; biét dwa cac
thong tin gitp theo d&i va cap nhéat trang (ngay sira dbi gan
nhét, thong tin vé phdn mém ding dé mo va xXem).

IU13.5.2 Phat hanh

[U13.5.2.1 Hiéu tién trinh tai n6i dung 16n méy chu web, tai mét website
xubng tir mot may chi web.

IU13.5.2.2 Biét cach tai 1én, tai xubng mot website.
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Phu luc sé 30 ban hanh kém th
Nghi dinh s6  /2016/ND-C]

MO PUN KY NANG AN TOAN, BAO MAT THONG TIN

Ma tham Néi dung/Yéu ciu cin dat
chiéu
1U14.1 Kién thirc co ban vé an toan thong tin
IU14.1.1 Cic nguy co' mét an toan thong tin
[U14.1.1.1 Biét phan biét gitra di liéu va thong tin. Biét cach thirc luu trit,
o vén chuyén dit liéu va thong tin trong méi trudng truyén thong.
Hiéu céc loai nguy co ddi véi dit ligu: mAt cip, mét an toan
(safety) vé vét Iy (hu hong méi trudng huu gift, cac tham hoa -
[U14.1.1.2 o ie w oa e B . 5 1o £ 5
chién tranh, thién tai, chdy n6), khéng dam bao an toan théng
tin trong khai thac, sir dung.
Hiéu nguén gdc céc nguy co dbi véi viee ddm bao an toan
[U14.1.1.3 thong tin: tir nhén vién, cdc nha cung cip dich vu, tir céc c4
nhén bén ngoai. Hiéu khai niém tdi pham mang (cybercrime).
Biét céc diém yéu coa may tinh c4 nhan (1iy nhiém virus va céc
IU14.1.1.4 XA aa .
phan mém ddc hai - malware).
Biét vé cac 15 héng bao mat hé thdng: ctia hé didu hanh, hé
IU14.1.1.5 quén tri co s¢ di liéu, dich vu Internet. Biét c4c khai niém va
phuong thic hoat dong ciia céc thiét bi bao mat.
1U14.1.2 Cac linh vire an toan thong tin
Hiéu va phén biét viéc ddm bao an toan cho t§ chirc nhu chinh
[U14.1.2.1 phu, doanh nghiép va dém bao an toan cho ¢ nhan khi tham gia
cac hoat ddng trén mang.
Biét c4c dic trung co ban ctia an toan thdng tin: tinh mat, tinh
IU14.1.2.2 . C 1T ) ,
toan ven, tinh san sang, tinh x4c thuec.
U 14123 Biét cac quy dinh phé bién vé bao vé, gin giit va kiém soat dit
B liéu, su riéng tu tai Viét Nam.
[U14.1.2.4 Hi€u vai tr6 cua cdc linh vuc lién quan dén an toan dit liéu:

chinh séch, t6 chirc, bién phap quan 1y va céc giai phép cong
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Ma tham
chiéu

Noi dung/Yéu cau can dat

nghé.

IU14.1.2.5

Biét vé tiéu chudn TCVN ISO/IEC 27001:2009. Bidt mét s
chinh sach co ban vé an toan théng tin va mét s& vin ban phap
luat vé an toan théng tin clia Viét Nam. Hidu tAm quan trong
ctia vi€c xdy dung va thi hanh chinh sach an toan théng tin déi
V&1 viée tng dung CNTT.

1U14.2

Cic bién phap diam bio an toan, biao mat thong tin, dit liéu

1U14.2.1

Phong chéng virus

IU14.2.1.1

Hiéu cach virus thAm nhép vao mdy tinh (vi du: khi sao chép
cac tép vao may tinh, khi mé thu dién tr va céc tép dinh kém
thu). Biét cach chu dong phong, tranh virus cho may tinh c4
nhén nhu tuén thi chat ché cac quy tic kiém soat khi sao chép
céc tép la, cai dit phn mém; sir dung c4c phin mém chéng
virus, phdn mém an ninh mang ding cach.

1U14.2.1.2

Hiéu tic dung va han ché chung ctia phan mém diét virus, phan
mém an ninh mang. Biét cach st dung hiéu qua cac phin mém
diét virus, pha.n mém an ninh mang va cép nhat thuong xuyén
céc phan mém nay.

1U014.2.2

Phong chéng liy cip thong tin c4 nhan

IU14.2.2.1

Hiéu vé théng tin c4 nhan: théng tin dinh danh (identity), tai
khoan c4 nhén (tén nguoi ding, mat khiu truy nhép); théng tin
ca nhdn, tai chinh, kinh doanh, phap 1y va mét sé chi tiét lién
quan dén c4 nhan c6 thé bj loi dung, x4m hai khac.

IU14.2.2.2

Hiéu cach thire thong tin cd nhan duge st dung: dé truy nhép
vao may tinh, vao tép, vao mang va khai bao trong cic giao
dich trén mang.

1U14.2.2.3

Hiéu céch théng tin c4 nhan c6 thé bi 14y cap thong qua cac
phan mém doc dung dé ldy cép dit liéu phin mém quang céo
(adware), gian diép (spyware), botnet, do g0 phim (keystroke
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Ma tham Noi dung/Yéu ciu cin dat
chiéu
logging), quay sb (dialler) va céc phan mém tuong ty.
Biét m6t sd hanh vi toi pham nhu thu thép trai phép thong tin,
lira ddo, truy nhép trai phép vao hé théng may tinh. Biét mét s6
IU14.2.2.4 phuong thirc thuc hién cdc hanh vi pham t6i nay nhu cudc goi
qua dién thoai, Itra dao (phishing), nhin Ién thong tin (shoulder
surfing).
Biét cach phong chéng mat cip théng tin c4 nhan va phong
[U14.2.2.5 chéng lira d4o, lgi dung trén mang co ban nhu khong cung cap
T thong tin nhay cam, canh giac véi cac giao dich la, ap dung mat
ma d6i véi céc thong tin nhay cam.
1U14.2.3 Pam bio an toan thong tin doi véi tai liéu (tép)
[U14.2.3.1 Biét tAm quan trong va hiéu qué ctia viéc thiét 14p ché d6 an
T toan chung (macro security settings).
[T 5.5 B§ét tAm quan trong va cach dat mat khau ddi véi tép, tép tin
nén.
Hiéu mot s6 bién phap ma hoa dir lidu. Biét cac vu diém va han
[U14.2.3.3 T e 33 . Lo re xs 1ea
ché khi str dung mat méa (encryption) do1 véi tai lidu.
IU14.3 An toan mang
1U14.3.1 Céc loai tAn cong mang
Biét mot sb phuong thirc tdn cong mang chi yéu ctia tin tic
(hacker) nhu trinh sat, do quét, tan cong vao céc diém yéu, st
[U14.3.1.1 dung céc 15 héng an toan. Biét v& mot sb dang tAn cong phé
bién qua mang Internet chinh nhu tin cong tir chéi dich vu
(DOS), botnet.
Biét v& cac co ché va cong nghé chdng lai tn cong trén mang
[U14.3.12 nhu phdn ving mang, mang riéng 4o (VPN), mot s6 hé théng

bao vé phd bién (vi du: tudng lira). Hiéu chirc ndng va gidi han
cua tuong lra.
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chiéu

Noi dung/Yéu cau can dat

IU14.3.1.3

Biét c4c cong nghé bao vé hé théng co ban nhu ding nhap,
kiém soét truy nhép, quan tri mat khau, quan tri ngudi st dung,
khai théc tép tin hd so truy nhap (log).

IU14.3.1.4

Hiéu céc ché d6 dam bao an toan cla mang: kiém soat phin
mém ddc, kiém soét truy nhép trai phép dit liéu, ddm bao tinh
riéng tu (maintaining privacy). Biét cach két ndi véi mét mang
c6 cac ché d6 dam bao an toan do.

1U14.3.2

Bdo mat mang khong day

IU14.3.2.1

Biét wu/nhuge diém cia cac phuong thirc két néi véi mot mang
(cap, khéng day). Biét cac vAn dé lién quan dén bao mat mang
khéng day. Biét cac nguy co bi nghe trdm va d4anh cép dit lidu
tr mang khéng day.

IU14.3.2.2

Hiéu tim quan trong clia viéc bo vé mat khiu truy cép cho
mang khong day. Biét cach két néi véi mot mang khong day
dugc bao vé/khéng duogc bao vé.

IU14.3.2.3

Biét céc phuong phép bao mét cho mang khéng diy nhu WEP
(Wired Equivalent Privacy), WPA (Wi-Fi Protected Access),
WPA2 (Wi-Fi Protected Access 2), MAC (Media Access
Control).

1U14.3.3

Kiém soat truy nhép (Access Control)

IU14.3.3.1

Biét nguyén 1y va céc kién tric hé théng dé phat hién va chéng
x4m nhép trai phép. Biét c4c k¥ thuat phat hién va ngan chin
x4m nhép trai phép.

[U14.3.3.2

Hi€u duge muc dich ctia mot tai khoan mang va biét cach sir
dung né dé truy cip mang.

1U14.3.3.3

Biét cach van dung céc chinh sich mat khau t6t (khong chia sé
mat khau, thay d6i thuong xuyén, ddm bao chidu dai mat khiu,
mét khau c6 diy du chit, s§ va ky tu dic biét).
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Ma tham Noi dung/Yéu ciu cin dat
chiéu
1A Biét vé cac giai phdp bao mat sir dung cong nghé sinh tric hoc
T trong kiém so4t truy cip nhu ddu vén tay, quét mat.
IU14.4 S& dung web an toan
1U14.4.1 Duyét web
Hiéu su can thiét khi thuc hién céc giao dich truc tuyén (mua
[U14.4.1.1 hang, giao dich tai chinh) trén céc trang web an toan. Biét céc
dAu hiéu ctia mot trang web an toan nhu https, biéu twong khoa.
14419 B:iét khai niém x4c thuc sé. Hiéu loi ich ctia mat khdu ding mot
lan.
Biét céch sir dung ché d6 tur ddng hoan chinh, tu dong luu khi
IU14.4.1.3 AL lcA X ;o A
soan thao mot biéu mau khai trén mang.
Hiéu thuat ngit cookie va biét cach chon cic cai dat thich hop
U14.4.1.4 2 , y . .
dé cho phép hodc ngan chén cookie.
Biét cach x6a dit liéu c4 nhan tir mot trinh duyét nhu lich st
duyét web (browsing history), cac tép Internet dugc luu (cached
[U14.4.1.5 e . e ten
Internet files), mat khau (password), cookies, cac dit lidu tu
dién (autocomplete data).
Hiéu duge muc dich, chitc ning mét s6 loai phin mém kiém
[U14.4.1.6 soat ndi dung nhu phin mém loc Internet, phin mém kiém soét
truy nhéip Internet.
1U014.4.2 Mang xa hoi
Hiéu biét vé mbi nguy hiém tiém ning khi st dung céc trang
[U14.4.2.1 mang x4 hoi. Hiéu dugc tAm quan trong ctia viéc khong tiét 16
thong tin bi mét trén cac trang web mang xa hoi.
T4 55 Hiét} su can thiét Rhéi ap dung cac dic tinh riéng tu cho tai
khoan mang xa hoi.
1U14.4.3 Thuw dién ti
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Ma3 tham Noi dung/Yéu ciu cin dat
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[U14.4.3.1 Hie"‘.u muc dich cta viéc ma héa, giai ma d6i vé6i thu dién t (e-
mail).
Hiéu thuét ngit chir ky sb. Biét cach tao va dién mot chit ky sb
1U14.4.3.2 . g o
vao thu dién tir.
[U14.4.3.3 N}l@l’l biét nguy co tir cac thu dién tr khéng khong rd nguén
gdc.
Biét khai niém lira d4o (phishing). Biét cac dic diém chung cua
IU14.4.3.4 lira dao nhu dung tén ciia céc cdng ty, cd nhén hgp phdp, céc
lién két web khong ding.
Biét mdi nguy hiém ddi v6i méy tinh khi mé thu c6 dinh kém
IU14.4.3.5 phan mém ddc. Biét cach phong ngira khi mé céc thu ¢6 dinh
kém céc t€p dang nghi.
1U14.4.4 Tin nhin tic thoi
Hiéu biét vé c4c 13 hdng bio mat dbi véi tin nhén tirc thai (IM)
[U14.4.4.1 nhu phin mém x4u, truy nhap theo 18i cira sau (backdoor
access).
Biét cach 4p dung cac phuong phap bao mét khi ding nhén tin
[U14.4.4.2 nhu ding mét mé, khong dé 16 thong tin quan trong, han ché
chia sé tép.
1U14.5 Quan ly dir liéu an toan
1U14.5.1 Bao vé vat ly va sao lru dir liéu
Biét c4c cach bao vé vat Iy cho thiét bi nhu khéa vi tri va chi
[U14.5.1.1 e Dot i ik b 2 P I
tiét vé thiét bi, khoa cap (cable locks), kiém so4t tiép cén vit ly.
Biét khai niém sao luu (backup) dit liéu va tAm quan trong cta
[U14.5.1.2 viée ndy. Biét cac ché do sao luu va vai trod clia ching nhu sao
lwu thudng xuyén, theo lich, theo dia diém.
[U14.5.1.3 Biét c4ch sao huu dit liéu.
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[U14.5.1.4 Biét c4ch khéi phuc dif liéu sao Iuu va x4c nhan dit liéu.
1U14.5.2 Pha hiy di liéu an toan

BE5. Hiéu :iuqc’ 1y do x6a dit liéu vinh vién tir § dia hodc céc thiét bi

: luru triy khac.

[U14.5.2.2 Phéan biét gifta viéc x6a dir liéu va huy dit liéu vinh vién.
1485 Biét wu nhuoc diém cia cac phuong phép hiy dit liéu vinh vién

phd bién nhu pha b dia, ding cong cu ph4 huy.

108




